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ةايحل احً�رصو  احضًاو  اديًدهت  ةيملاعلا –  نلإا 
�
تن ةكبش  فصن  هنأ  دقتعي  امب  ةعمجلا  سمأ  موي  تحاطأ  يتلا  ةينو�كللإا –  تامجهلا  تلمح 

تا�وتسملا ةفاك   ː عو ةيملاعلا  ةزهجلأا  كرحتت  مل  لاح   ʡ انرظتني يذلا  �راكلا  ب�رقلا  لبقتسملاب  ة�رشبلا  رذنتل  تءاجو  ضرلأا ، بكوك   ːناسنلإا ع
�ةروطخلا ةغلاب  تاديدهتلا  هذه  لثم  ةهجاومل  ةمزلالا  ةيمتحلا  تاوطخلاو  تاءارجلإا  ذاختلا 

اقيًقد لايًصفت  هيف  مدق  ةينقتلا  رابخلأل  ةيبرعلا  ةباوبلا  عم  صاخ  راوح   ʡ بلا “  ˀسʕ ساك  ” نم ينيبساح  �مأ  دمحم  ينملأا  �بخلا  هدكأ  ام  اذه 
ةينعملا ةزهجلأا  لبق  نم  يروفلا  كرحتلا  ةرورض   ːاددًشم ع اهتلمح ، يتلا  ةيدجلا  تاديدهتلا  لوح  ةمهم  تامولعمو  اهتا�ثأتو ، ةثداحلا  لوح 

�رشبلا نم  فلالآا  تائم  ةايح  ديدهت  لب  بسحف ، نلإا 
�
تن ةكبشب  سيل  ةحاطلإا  اهنأش  نم  ىرخأ  تاهويرانيسل  يدصتلل  ةيملاعلا 

!؟ لصح    اذام
فورعملاو سود “ يد   ” عون نم  سرش  موجه  أدب  شتين�رغ - تيقوتب  احاًبص  ةعاسلا ١١  اوح ˎ  ʡ ديدحتلابو ربوتكأ ٢٠١٦ - ةعمجلا ٢١  موي  حابص   ʡ

�بك ددع  فقوت  ىدأ إ ˊ امم  ةيملاعلا ،  Dyn ةكرشل عباتلا   DNS نلإا
�
تن ءامسأ  ماظن   ːع ةمدخلا – “ نم  نامرحلل  ةعزوملا  تامجهلا  ” ـ احلاًطصا ب

�ةيفارغجلا اهعقاومل  اقفًو  يجيردتو  لماك  لكشب  ةمدخلا  نع  اهجورخو  نلإا 
�
تن  ːة�هشلا ع ةيملاعلا  تامدخلاو  عقاوملا  نم  ادجً 

؟ اينًقت    كلذ    لصح    فيك
يهو  ، Mirai يا�م “  ” مساب ةفورعملا   botnet تن توبلا  ةكبشل  ةيردصملا  ةرفيشلا  ةحاتإ  ديدحتلابو  ة�خلأا ، ة�فلا   ʡ لصح ام  اعيًمج  ملعن 

اهضعب عم  ةطبترم  يهو  �صلا ،  ʡ ةعنصملا ةيمقرلا  تا�ماكلاو  ةيمقرلا  ويديفلا  ليجست  ةزهجأ  نم  فلأ   ١٤٥ اوح ˎ نم  ةفلؤم  ةكبش  نع  ةرابع 
يتلاو ةيملاعلا ،  Dyn ةكرشل عباتلا   DNS نلإا

�
تن ءامسأ  ماظن  عون  نم  ةيلاتتم  تامجه  نش   ʡ اهللاغتساو اه�خست  مت  دقو  نلإاب 

�
�تن ةلصتمو 

�ةدئارلا ةيملاعلا  تامدخلاو  عقاوملا  مظعم  هيلع  دمتعت 

؟ تامجهلا    جئاتن
ايجًيردت اهيلإ  لوصولا  رذعتو  ةدئارلا  ةيملاعلا  تامدخلاو  عقاوملا  نم  ادجً  �بك  ددع  فقوت  إ ˊ ةيلاوتملاو إ ˊ ةسرشلا  تامجهلا  كلت  تدأ  اًينقت ،

، دولاكدناسو يافيتوبسو ، لاب ، ياب  ��وت ،
نم  لك  تامجهلاب  ةرثأتملا  تاكرشلل  ادجً  ةل�وطلا  ةمئاقلا  تلمشو  �ملاعلا  لوح  �مدختسملا  لبق  نم 

لجوج تامدخ  ضعبو  با  ستاو  لاطتل  ادجً  لوطت  ةمئاقلاو  ايديم ، سكوفو  سكوبش�رفو ، تيديرو ، يب ، نإ  يب  ريإو  باهتغو ، يافيبوشو ،
�اه�غو ةيمدخلا ، عقاوملاو  ةينو�كللإا ، عفدلا  تاباوبو  يعامتجلاا ، لصاوتلا  تاصنمو  تاكبش  نم  �ثكلا  اه�غو  ةيباحسلا 

نأ كلو  تاكرشلا ،  ʡ جاتنلإا تايلمع  فاقيإ   ʡ لثمتت اهءارو  فلخت  نأ  تامجهلا  هذه  لثمل  نكمي  يتلا  ةرشابملا  جئاتنلا  زربأ  لعل  ايلًيغشت :
ةباثمب ديكأت  لكب  اهنإف  ايدًام ، امأ  �ةيراجتلا  اهتاملاعو  تاكرشلا  كلت  ةعمسب  ىذلأا  قاحلإ  نع  كيهان  ةمجانلا ، ثراوكلاو  رئاسخلا  مجح  ليختت 
لمعلا  ːاهفقوت ع ببسب  ةحداف  رئاسخ  نع  نلعت  نأ  عقوتملا  نم  يتلا  ة�بكلا  تاكرشلل  ةبسنلاب  اميس  لا  يداملا ، ديعصلا   ːادجً ع ة�وق  ةعفص 

�ةدودحم  تا�فل  كلذ  ناك  ول  ىتح 
 

؟ لصح    امل    رطاخملا    مجح
تفدهتسا تامجهلا  نأ  رابتعلاا  �عب  انذخأ  ام  اذإف  اقمًع ، �كأ  اياوز  رظنن إ ˊ نأ  انيلع  تامجهلا ، هذه  ةروطخ  ىدمو  نماكلا  رطخلا  مجح  ديدحتل 

لاجملا اذه   ʡ ةيك�رملأا ةدحتملا  تايلاولا  هب  عتمتت  يذلا  يملعلاو  ينقتلا  مدقتلا  ليختت  نأ  كلو  ةرملا ، هذه   ʡ ًادج ةق�رع  ةيك�رمأ  تاكرش 
لاح  ʡ هب ببستت  نأ  تامجهلا  هذه  لثمل  نكمي  يتلا  ةغلابلا  ةروطخلا  ىدم  روصت  ذئٍنيح  انناكمإبف  ىرخلأا ، تاكرشلاو  لودلا  نم  اه�غب  ةنراقم 

! لقأ تاناكمإ  تاذو  امدًقت  لقأ  ىرخأ  لود  اهفادهتسا 



ʡ لصو تاراملإا )  ʡ اديًدحت  ) DDoS تامجه رطخأ  نش   ʡ ةمدختسملا تانايبلا  مجح  نأ  ركذن  تامجهلا ، هذهل  ةروطخلا  ىدم  حيضوت  ليبس   ː عو
ʕ كأ يأ  ةيناثلا ،  ʡ تبا�ت  ١٫٥ لصي إ ˊ  Dyn ةكرش  ːة�خلأا ع تامجهلا   ʡ ةمدختسملا تانايبلا  مجح  نأ  ىرن  امنيب  ةيناثلا ،  ʡ تباجيج قلأا إˊ٩٠ 

�
هدح 

�ةرم  ١٥ اوحب ˎ

!؟ ةروطخ    �كلأاو    ةلمتحملا    ةيثراكلا    تاهويرانيسلا
عسوأ قاطن   ːررضلا ع ثادحإ   ːاهرهوج ع  ʡ ىنبت يتلا  كلت  تامجهلا  هذه  لثمل  ةروطخ  تاهويرانيسلا  �كأ  نم  نإف  ةيلاحلا ، تايطعملا   ːءاًنب ع

فاقيإ تاهويرانيسلا : كلت  نمو �ب  �ةيكذلا  ندملا  ةبقح   ʡ انلوخد عم  اميسلا  ة�بك  صرفب  ىظحت  يتلاو  ءايشلأا ، نإ 
�
تن  ːةدمتعم ع لمشأو 

، ة�رحبلاو ة�وجلاو  ʕ̺ة  لا تلاصاوملا  تاكبش  لثم  ناسنلإا  ةايحب  قيثو  طابترا  طبترت  يتلا  ة�ويحلا  تآشنملا  فادهتساو  اهلمكأب ، لود  نع  نلإا 
�
تن

اهيف امب  ةيملاعلا  ةيلاملا  ةمظنلأا  ليطعتو  ةيوونلا ، تآشنملا  فادهتساو  يحصلا ، فرصلاو  هايملاو  ءابرهكلا  تاكبشو  ةقاطلا ، تاطحمو 
عضولا للاغتسا  نع  كيهان  �اه�غو  ةيناسنلإاو  ةيبطلا  تامظنملاو  تايفشتسملا  فادهتساو  اه�غو ، لآا ˎ فرصلا  ةزهجأو  ةيلاملا  تاسسؤملا 

�سمأ موي  ثدح  امم  ةروطخ  �كلأاو  ةيثراكلا  تاهويرانيسلا  نم  �ثكلا  ةفاضلإاب إ ˊ ةيباهرإ ، تامظنم  لبق  نم  نهارلا 

! ةرطيسلا    نع   روملأا    جرخت    نأ   لبق
، موجهلا نش  نع  ةلوؤسملا  ةهجلا  يه  نم  دصقأ  انه لا  انأف  ة�خلأا ، تامجهلا  كلت  نع  لوؤسملا  وه  نم  ديدحت  انيلع  نإ  ينيبساح  لاق 

نَّشيُذلا لئاهلا  و�كللإا ˷ موجهلا  نع   Hackers World New ديدج “ ملاع  ةنصارق   ” مسا اهسفن   ːقلطتةُنصارق ع ةعومجم  ينبت  نم  مغرلابف 
!؟ موجهلا اذه  نش   ʡ ببست نم  دصقأ  امنإو  نلآا ، ىتح  كلذ  ديكأت  نكمي  هنأ لا  لاإ  ةعمجلا ، سمأ  موي 

لاو قيطي ، امب لا  هلهاك  لقثنل  تلااحلا  لك   ʡ هيلع موللا  ءاقلإو  ةنانطلا ، تاهيجوتلاو  ةنانرلا  تارابعلاب  مدختسملا  لهاك  لقثن  نأ لا  انيلع 
�عب ة�خلأا  ةثداحلا  انذخأ   Fatigue Security قيطي “ امب لا  اينًمأ  مدختسملا  قاهرإ   ” ىعدي يملاع  حلطصم  ارخًؤم  رهظ  هنأ  مكيلع  ىفخي 

نوكت نأ  ض�فملا  نم  تارغث  ةلغتسم  تامجهلا  نشل  عنصلا  ةينيص  ةيمقر  تا�ماكو  ويديف  ليجست  ةزهجأ  للاغتسا  وه  ثدح  امف  رابتعلاا ،
تاكرشلاو لودلا  ىوتسم   ːثكب ع�  ʕ كأ ينمأو  ينقت  نواعت  بلطتي  رملأا  اذهو  �هدحول  مدختسملا  سيلو  ةعنصملا  تاكرشلا  اهنع  ةلوؤسم 

�ةروطخ �كأ  تامجه  يدافتو  نلإا 
�
تن ةيرارمتسا  نامضل  �ناوقو  تاع�رشت  نسل  ةعنصملا 

فاقيإ ذئٍدنع  اهناكمإب  يتلاو  تامولعملا ، نمأ  تاكرش  عم  نواعتلا  نم  قلأا 
�

دحلا  وحن  تاموكحلا  هجوتت  نأ  تقو  عرسأبو  ادجً  مهملا  نمف 
وحن اضيًأ  هجوتلا  ودلا ˎ عمتجملا   ːبجوتي ع ىرخأ ، ةهج  نمو  �ةمزلالا  ةيامحلا  �فوت   ːةدعاسملاو ع موجهلا ، رداصم  ديدحتو  تن ، توبلا  تاكبش 

ةيسايس بساكم  قيقحتل  ىعست  لود  اهردصم  ةلثامم  تاسرامم   ːتابوقع ع ضرفت  ةيلود  تاع�رشت  قيبطتو  نسل   ʕ كأ وناقو ˷ ينقت  نواعت 
 . ة�ركسع وأ 

 
تامظنملا نع  ةمجانلا  تاديدهتلاو  ة�خلأا ، ةنولآا   ʡ ملاعلإا ثيدح  تتاب  ةينو�كللإا  بورحلاو  قفلأا   ʡ حولت ةيدج  رطاخمو  تاهويرانيس 

مايلأا حملام  مسرت  ءايشلأا  نإو 
�
تن ةيكذلا  ندملاو  موي ، دعب  اموي  اهملاعم  فشكتت  تأدب  اهنيعب  لودل  ةينوناق  تاسراممو �غ  ةيباهرلإا ،

نع روملأا  جرخت  نأ  لبق  ةيمتح  ةرورض  تاب  تا�وتسملا  ةفاك   ːيروفلا ع كرحتلاو  ةمداقلا ، ةب�رقلا  ةبقحلاو 
! ةرطيسلا

�ةرطيسلا نع  روملأا  جرختو  باغلا  نوناق  هيف  دوسي  موي  �أي  تاع�رشتو لˀ لا  �ناوق  بلطتت  ةباغلاو  ةملكلا ! ىنعم  لكب  ةباغ  نلإاف 
�
تن


	خبراء الأمن يقرعون ناقوس الخطر العالمي! ويكشفون تفاصيل الهجمات التي أطاحت بنصف الإنترنت!

