
زفقي ةيكذلا  ةزهجلأل  ةفدهتسملا  ةثيبخلا  تايجمربلا  ددع  يكسربساك :
يف 2017 فعضلا  نم  رثكأ  ىلإ 
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عفترا دق  ةيكذلا  ةزهجلأل  ةفدهتسملا  ةثيبخلا  تايجمربلا  تانيعل  يلكلا  ددعلا  نأ  ىلإ  بلا  يكسربساك  يف  نوثحاب  اهب  ماق  ةسارد  تصلخ   
ماع 2017. يف  لجس  دق  ددعلا  اذه  فصن  نم  رثكأ  نأبو  نم 7,000 ، رثكأ  ىلإ 

ديزملا ضرعي  اذه  نأ  نوثحابلا  ىري  زاهج ، تارايلم  ةتسلا  زجاح  ىطختي  ايًلاح  ملاعلا  لوح  ةمدختسملا  ةيكذلا  ةزهجلأا  ددع  نأ  ىلإ  رظنلابو 
�لكك ةيمقرلا  مهتايحو  تنرتنلإاب  ةلصتملا  مهتزهجأ  فدهتست  يتلا  ةثيبخلا  تايجمربلا  تامجه  يف  لثمتت  ةيمانتم  رطاخمل  سانلا  نم 

ةكرح ميظنت  ةزهجأو  ةيكذلا  تانويزفلتلاو  تاعاسلاك  ةيكذلا ، ةزهجلأا  عيمج  نأب  دحأ  ىلع  ايًفاخ  دعي  مل  هلعل  بلا  يكسربساك  وثحاب  لوقيو 
نع ةرابع  يه  يتلاو  ةيمانتملا ،  IoT ءايشلأا تنرتنإ  ةرهاظب  فرعي  ام  ةعمتجم  لكشتو  اهضعبب  ةلصتم  تاريماكلاو ، تاكبشلا  نيب  رورملا 

�اهب ةطيحملا  ةيجراخلا  ةئيبلا  عم  وأ  اهضعب  عم  لعافتلاب  اهل  حمست  ةيلخاد  ةينقتب  ةدوزملا  ةزهجلأا  نم  ةكبش 
للاخ نمو  �تنرتنلإا  يمرجمل  ايًرغم  افًده  تحبصأ  ءايشلأا  تنرتنإ  ةرهاظ  نأ  نوثحابلا  ىري  ةزهجلأا ، نم  عونتمو  لئاه  ددع  دوجول  ارًظنو 
يف مهل  ءاكرش  اضًيأ  مهلعجو  لب  مهزازتباو ، سانلا  ىلع  سسجتلا  نم  ةنصارقلا  نكمتي  ءايشلأا ، تنرتنإ  ةزهجأ  قارتخا  يف  مهحاجن 

مقافتب رذني   Hajimeو Mirai لثم ةثيبخ  تايجمرب  اهنم  قلطنت  يتلا   Botnets تاكبش دوجو  نأ  نيثحابلل ، اقًفو  كلذ ، نم  أوسلأاو  �ةميرجلا 
�ةريطخلا تاديدهتلا  كلت 

�رطاخملا كلت  ةيدج  ىدم  ةفرعمل  ءايشلأا  تنرتنإ  ةزهجلأ  ةفدهتسملا  ةثيبخلا  تايجمربلا  نأشب  ةسارد  بلا  يكسربساك  ءاربخ  ىرجأ  دقو 
تنرتنإ ةزهجأ  فلتخمل  ةلغشملا  تاكبشلا  يكاحت  ةيعانطصا  تاكبش  يأ  ، Honeypots ةنصارقلل خاخفأ  بصنب  نوثحابلا  ماق  راطلإا ، اذه  يفو 

ةزهجلأا ىلع  موجه  نش  ةلواحم  ءانثأ  ةثيبخلا  تايجمربلا  ةبقارمل  كلذو  اهريغو ،) ةلصتملا  تاريماكلاو  يكبشلا  هيجوتلا  ةزهجأ  لثم   ) ءايشلأا
ةفورعم ريغو  ةفورعم  ةثيبخ  تانيع  مادختساب  متت  يتلا  تامجهلا  تأدب  ام  ناعرس  ذإ  لاًيوط ، راظتنلاا  مهنم  رملأا  عدتسي  ملو  �ةيضارتفلاا 

�خاخفلأا كلت  بصن  دعب  ةرشابم  اقًبسم 
ىلع ةدمتعملا  ةيمقرلا  تاريماكلا  وأ  ةيمقرلا  ويديفلا  تلاجسم  تفدهتسا  دق  ةكرشلا  ءاربخ  لبق  نم  ةلجسملا  تامجهلا  مظعم  نأ  ظحولو 

DSL مدوملاو هيجوتلا  ةزهجأ  كلذ  يف  امب  ةكبشلا ، ةزهجأ  دض  ةهجوم  تامجهلا  هذه  نم  ةبسن 20 % تناكو  %( 63  ) تنرتنلإا لوكوتورب 
نم ةبسن 1 % نم  برقي  ام  ةيكذلا ، ةيلزنملا  ةزهجلأاو  تاعباطلا  لثم  دارفلأا ، لبق  نم  امًادختسا  رثكلأا  ةزهجلأا  تلكشو  �كلذ  ريغو 

�فادهلأا
ادًدع اهنم  لاًك  مضتو  تامجهلل ، اهيف  ءايشلأا  تنرتنإ  ةزهجأ  تضرعت  لود  رثكأ 3  نم  %( 8  ) ايسورو %( 15  ) مانتيفو %( 17  ) نيصلا تزربو 

%. تغلب 7 ةيلك  ةبسنب  ناوياتو  ايكرتو  ليزاربلا  اهتلت  ةباصملا ، ةزهجلأا  نم  لاًئاه 
ةممصم ةثيبخ  تايجمربل  ةنيع  فلاآ  ةعبس  نم  رثكأ  لوح  تامولعم  عمج  نم  نلآا  ىتح  نوثحابلا  نكمت  ةرمتسملا ، ةبرجتلا  هذه  راطإ  يفو 

�تنرتنلإاب ةلصتملا  ةزهجلأا  قارتخلا  اصيصخ 
ناكمإبو يفاكلا  ردقلاب  ةيمحم  ريغ  ءايشلأا  تنرتنإ  ةزهجأ  نأ  ىلإ  ةطاسبب  دوعي  عافترلاا  اذه  ءارو  نماكلا  ببسلا  نإف  ءاربخلا ، تلايلحتل  اقًفوو 

، سكنيل ىلع  ةمئاق  ليغشت  ةمظنأ  قيرط  نع  لمعت  ةيكذلا  ةزهجلأا  مظعم  نأ  اضًيأ  ظحلاملا  نمو  �ةلوهسب  اهيلإ  لوصولا  تنرتنلإا  يمرجم 
نم ارًيبك  ادًدع  فدهتسي  ماع  يجمرب  ريفشت  زمر  ةباتك  نيمرجملا  ناكمإب  هنلأ  ارًظن  ةلوهس  رثكأ  ةمهم  اهيلع  تامجهلا  نش  لعجي  امم 

�اعًم نآ  يف  ةزهجلأا 
دجوي هنأ  ىلإ  عاطقلا  اذه  يف  نوصصختم  ءاربخ  راشأ  دقف  �عساو  قاطن  ىلع  هراشتنا  لامتحا  يف  لثمتي  رملأا  اذه  ةروطخ  نم  مقافي  ام  نإ 

يعنصم نإ  مث  اهتيامحل ، ينمأ  لح  ىلع  يوتحت  ةزهجلأا لا  هذه  مظعمو  �ملاعلا  لوح  مادختسلاا  ديق  يكذ  زاهج  تارايلم  نم 6  رثكأ  ايًلاح 
ءايشلأا تنرتنإ  ةزهجأ  نم  نييلاملا  كانه  نأ  ىلإ  ريشي  اذهف  يلاتلابو ، �اهل  ديدج  ليغشت  ماظن  وأ  ةينمأ  تاثيدحت  يأ  نوحرطي  ةزهجلأا لا 

�لعفلاب ةقرتخم  اهنأ  وأ  قارتخلال ، اهضرعت  لمتحملا  نم  يتلا 
يغبنيو اهيف ، نواهتلا  نكمي  لاو  ةيدج  ةلأسم  دعي  ةيكذلا  ةزهجلأا  نمأ  نإ  : “ بلا يكسربساك  يف  نملأا  ريبخ  فوكسوك ، ريميدلاف  لاقو 

، قارتخلال ةضرعم  ةلصتملا  ةزهجلأا  نوك  بناج  ىلإ  هنأب  قباسلا  ماعلا  جئاتن  ترهظأ  �اهتايعادتو  اهداعبلأ  نيكردم  نوكن  نأ  اعًيمج  انيلع 
”. ةريطخو ةيقيقح  تاديدهت  ىلع  اضًيأ  يوطنت  يهف 

رطاخملاو تاديدهتلا  نكلو  ءايشلأا ، تنرتنإ  ةزهجلأ  ةفدهتسملا  ةثيبخلا  تايجمربلا  تانيع  يف  ةريبك  ةدايز  اندهش  دقل  : “ فوكسوك فاضأو 



رطاخملاو تاديدهتلا  نكلو  ءايشلأا ، تنرتنإ  ةزهجلأ  ةفدهتسملا  ةثيبخلا  تايجمربلا  تانيع  يف  ةريبك  ةدايز  اندهش  دقل  : “ فوكسوك فاضأو 
نم ةديدج  رداصم  نع  ثحبلل  نيمجاهملا  عفدت   DDoS تامجه قوس  يف  ةمدتحملا  ةسفانملا  نأ  ودبي  ام  ىلعو  �ريثكب  ربكأ  ىقبت  ةلمتحملا 

”. فنعأو ىوقأ  تامجه  نش  ىلع  مهدعاست  نأ  اهنأش 
، مهبرآم مهل  ققحي  ام  تنرتنلإا  يمرجم  حنمت  دق  ةيكذلا  ةزهجلأا  نأ  ةثيبخلا   Botnet ةكبش نم  قلطنت  يتلا   Mirai ةيجمرب ترهظأو  : “ عباتو

ددعلا اذه  ومني  نأ  نوللحم  عقوتيو  �ايًلاح  تارايلم  ةعضب  ىلإ  اهددع  لصي  يتلاو  اهفادهتسا  مهنكمي  يتلا  ةزهجلأا  ددع  للاخ  نم  اميس  لا 
”. ماعلا 2020 لولحب  زاهج  رايلم  نيب 50-20  حوارتيل 

تاكبشلا ىدحإب  لاصتلاا  قيرط  نع  ايًرورض ، نكي  مل  لاح  يف  زاهجلا ، مادختسا  مدعب  بلا  يكسربساك  ءاربخ  يصوي  ةزهجلأا ، ةيامح  ضرغلو 
ةملك كانه  ناك  لاح  يف  هنأ  ىلإ  ةفاضلإاب  زاهجلا ، مادختسلا  اهيلإ  جاتحيُ  يتلا لا  ةكبشلا  تامدخ  ةفاك  ليعفت  فاقيإ  ةرورضبو  ةيجراخلا ،
متي يتلا  ةكبشلا  تامدخ  ليعفت  فاقيإ  بجي  اقبسم ، طوبضملا  باسحلا  ليعفت  فاقيإ  رذعت  وأ  اهرييغت ، نكمي  ةيملاع لا  وأ  ةيسيئر  رورم 

�ةيجراخلا تاكبشلاب  لاصتلاا  بجحب  مايقلا  وأ  اهللاخ  نم  ةزهجلأا  مادختسا 
يرود ثيدحت  ءارجإ  ةرورض  ىلإ  ةفاضلإاب  ةديدج ، رورم  ةملك  طبضو  ةيضارتفلاا  رورملا  ةملك  رييغتب  ءاربخلا  يصوي  زاهجلا ، مادختسا  لبقو 

�كلذ نكمأ  لاح  يف  ةخسن ، ثدحلأ  اقًفو  زاهجلا  ليغشت  ماظنل 
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