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ياولا  " ةكبشل ةيامحلا  ريفوتو  ةيصخشلا ، كتانايبو  تنرتنلإا  ةكبش  نيمأت  يرورضلا  نم  حبصي  ادًيازتم ، تنرتنلإا  ىلع  دامتعلاا  هيف  حبصأ  نمز  يف 
�كنامأ ىلع  ظافحلل  ةيمهلأا  غلاب  ارًمأ  كلزنم  ةكبش  نيمأتو  بسانملا  رتاور  رايتخا  دعيُ  كلذل ، �اهل  ضرعتت  دق  قارتخا  تلاواحم  ةيأ  نم  ياف "

 
مكحتلا متيو  �ةيمقرلا  تاديدهتلا  نم  اهريغو  تانايبلا  ةقرسو  قارتخلال  اهضرّعتُ ، دقف  حيحص ، لكشب  ةنمّؤم  ياف " ياولا   " ةكبش نكت  مل  اذإ 
�رشابملا  اريماكلا  ثبو  ةيكنبلا  تاقاطبلا  ماقرأ  لثم  ةساسحلا ، كتانايب  ىلإ  لوصولا  وأ  ةراض ، جمارب  تيبثت  وأ  ةلصتملا ، ةزهجلأا  يف 

 
ةزهجلأاو مهل  حرصملا  ريغ  وأ  مهيف  بوغرملا  ريغ  صاخشلأا  اضًيأ  دعبيُو  قارتخلاا ، رطخ  نم  للقيُ  ةنمآ  ةيلزنم  ةكبش  ىلع  ظافحلا  نإف  اذل ،

�تنرتنلإا ةمدخب  كلاصتا  ئطبتُ  دق  يتلا 

صخش يأ  ىلع  بعّصتُ  يتلا  تاوطخلا  نم  ةعومجم  كانه  نكل  قارتخلاا ، تلاواحم  نم  ةقلطملا  ةيامحلا  نمضي  ام  دجوي  هنأ لا  نم  مغرلا  ىلعو 
�كتانايبو كتكبش  قارتخا 

 
ياف ياو  ةكبش  نيمأتل  حئاصن 

 
يزكرم ناكم  يف  رتوارلا  زاهج  عض   .1

يزكرم عقوم  يف  هعضو  نإف  اذل  تاهاجتلاا ، عيمج  يف  ةيكلسلا  تاراشإ  زاهجلا  لسريُ  �لزنملاب  يزكرم  ناكم  يف  رتوارلا  زاهج  عض 
�لاصتا ةدوج  لضفأ  نِّمؤيُ  هنأ  ةيفاضلإا ، ايازملا  نمو  �كلزنم  دودح  لخاد  كلاصتا  ىلع  ظافحلا  يف  دعاسيُ  مكحمُ 

ثب ديجلا  زاهجلل  نكمي  ذإ  �مهيلإ  ةيرغمو  ةيوق  ةراشإ  لسري  دق  كرتشم  رادج  راوجب  رتوارلا  زاهج  تعضو  اذإ  لاثملا ، ليبس  ىلع 
هذه راشتنا  ىدم  نم  للقي  يزكرم  عقوم  يف  هعضو  نأ  نيح  يف  �ةقش  يف  نكت  مل  ول  ىتح  عراشلا ، ربع  وأ  ناريجلا  ىلإ  تاراشلإا 

�لزنملا جراخ  تاراشلإا 
 

رركتم لكشب  اهرييغتو  ياف  ياو  ةكبشل  ةيوق  رورم  ةملك  ءاشنإ   .2
لثم نيمختلا ، ةلهس  تارابعلا  وأ  رورملا  تاملك  بنجت  �نمآ  لاصتا  ىلع  ظافحلل  يساسأ  رٌمأ  ياف " ياولا   " ةكبشل ةديرف  رورم  ةملك  ءاشنإ 

�ىرخأ ةعئاش  تامولعم  يأ  وأ  هفتاه  مقر  وأ  هدلايم  خيرات  وأ  صخشلا  مسا 
زاهج تادادعإ  ىلإ  لوصولا  ةلوهسب  كنكمي  �اضًيأ  اهنيمخت  نيرخلآا  ىلع  لهسي  ةطيسبلا ، ياف  ياولا  رورم  تاملك  ركذت  لهسي  امنيبو 

". ياف ياولا   " رورم ةملك  ثيدحتل  رتوارلا 
، ماظتناب كرورم  ةملك  تريّغ  املك  �قارتخلال  كتكبش  نامأ  ضرعت  يف  تككش  املك  وأ  ابًيرقت ، رهشأ  ةتس  لك  كرورم  ةملك  رييغت  نم  دكأت 

�اهقارتخا ةيلامتحا  تلّق 
 

رتوارلا تادددعإ  ىلإ  لوصولا  تانايب  رييغت   .3
لوصولا نم  صخش  يأ  عنم  ىلإ  اضًيأ  جاتحتس  رورم ، ةملكب  كب  ةصاخلا  ياف  ياو  ةكبش  ةيامحل  همدختست  يذلا  لاونملا  سفن  ىلع 

�كب صاخلا  رتوارلا  زاهج  تادادعإ  ىلإ  ةرشابم 
صاخلا  IP ناونع ةباتكب  رتوارلا  زاهج  تادادعإ  ىلإ  لوخدلا  ليجست  كنكمي  �رتوارلا  زاهجل  رورملا  ةملكو  لوؤسملا  مسا  ريّغ  كلذب ، مايقلل 

�تامولعملاو تادادعلإا  سفن  ىلإ  لوصولا  كل  حيتي  قيبطت  مهيدل  ةمدخلا  يرفومو  تنرتنلإا  ةزهجأ  مظعم  نكل  ، URL طيرش يف  هب 

، يضارتفلاا دادعلإا  نم  ادًكأتم  نكت  مل  اذإ  �رورملا  ةملكو  ياف  ياو  ةكبش  مسا  نع  ةلصفنم  رتوارلا  زاهجل  لوخدلا  ليجست  تانايب 
ةملكو مدختسملا  مسا  ثيدحتل  رتوارلا  زاهج  تادادعإ  ىلإ  لوصولا  ةيفيك  كيلإف  هرييغت ، مت  اذإ  امأ  �رتوارلا  زاهج  لفسأ  هدجتس 



�رورملا
 

ياف ياو  ةكبش  ريفشتو  ةيامحلا  رادج  ليغشت   .4
تانايبلا ىلع  تصنتلا  نم  صخش  يأ  عنمل  ياف  ياو  ريفشتو  يجراخلا ، قارتخلاا  عنمل  ةيامح  رادج  ىلع  رتوارلا  ةزهجأ  مظعم  يوتحت 

يف امهليعفت  نم  دكأتلا  كيلع  بجي  نكل  ايًضارتفا ، نيلعفم  نيرايخلا  لاك  نوكي  ام  ةًداع  �ةلصتملا  ةزهجلأاو  رتوارلا  زاهج  نيب  ةلدابتملا 
�امهليغشتب مقف  ببس ، يلأ  نيلطعم  اناك  اذإ  �رتوارلا  زاهج  تادادعإ 

 
فويضلل ياف  ياو  ةكبش  ءاشنإ   .5

يأ وأ  مهتزهجأ  باصتُ  دق  هنلأ  راوزلل ، ةلصفنم  فويض  ةكبش  ءاشنإ  يف  ركّف  كب ، ةصاخلا  ياف  ياو  ةكبش  ىلإ  لوصولا  ةكراشم  لبق 
�مهملع نود  كتكبش  فدهتست  تاسوريف  وأ  ةراض  جماربب  كتكبشب  مهلاصتا  ءانثأ  هنولزّنيُ  ءيش 

ةيكذلا ةرارحلا  ةجرد  يف  مكحتلا  ةزهجأو  ياف  ياو  تاريماك  لثم  كب ، ةصاخلا  ءايشلأا  تنرتنإ  ةزهجلأ  اضًيأ  ةيلاثم  فويضلا  ةكبش  ربتعت 
زاهج نم  قارتخلال  ةضرع  رثكأ  نوكت  امبرو  ةساسحلا  تامولعملا  نم  ريثكلا  ىلع  يوتحت  دق لا  ةزهجأ  يهو  ةيكذلا -  توصلا  تاربكمو 

�فتاهلا وأ  رتويبمكلا  لثم  ءًاكذ  رثكأ 
 

VPN مدختسا  .6
يمحي امم  تنرتنلإاو ، كزاهج  نيب  ارًفشمو  انًمآ  لاًاصتا  ئشنت  ةينقت  يهو  (، VPN " ) ةصاخ ةيضارتفا  ةكبش   " مادختسلا بابسأ  ةدع  كانه 
رظحلا زواجتب  كل  حمسيو  كطاشن  ةيصوصخ  نمضي  امم  ةماعلا ، ةكبشلا  ربع  صاخ  قفن " " ـ لمعت ك �كب  صاخلا   IP ناونع يفخيو  كتانايب 

�تنرتنلإا ىلع  ةباقرلا  وأ  يفارغجلا 

�ةيلزنملا كتكبش  ىلإ  ةيصوصخلاو  ناملأا  نم  ىوتسم  اضًيأ  رفوت  اهنكل  ةماع ، ةكبشب  لاصتلاا  دنع  ةدئاف  رثكأ  نوكت   VPN تاكبش
�اهنم ةدافتسلاا  لباقم  ةيدام  موسر  عفد  كنم  بلطتي  دق  كلذ  نكل  اهريغ ، نم  لضفأ   VPN تاكبش ضعب 

 
ةلصتملا ةزهجلأاو  رتوارلا  ثيدحت   .7

، ةفوشكم وأ  ةلمتحم  ةينمأ  تارغث  دوجو  تاكرشلا  كردت  امدنع  �ةينمأ  تاثيدحت  نمضتت  ام  ابًلاغ  اهنكل  ةجعزم ، جماربلا  تاثيدحت  نوكت  دق 
�ماظتناب اهليزنتل  مئاد  علاطا  ىلع  قَبا  �اهيلع  ءاضقلا  وأ  رطاخملا  ليلقتل  تاحيحصتو  تاثيدحت  ردصتُ 

نإ �ةفورعملا  قارتخلاا  تلاواحمو  ةراضلا  جماربلا  دض  ةيامح  لضفأ  كل  نمضي  رارمتساب  هب  ةلصتملا  ةزهجلأاو  رتوارلا  زاهج  ثيدحت 
�هثيدحت نم  ايًرود  ققحتو  لوؤسملا ، تادادعإ  يف  يئاقلتلا  ثيدحتلا  ىلع  رتوارلا  زاهج  طبضا  نكمأ ،

 
دعبُ نع  رتوارلا  زاهج  ىلإ  لوصولا  ليطعت   .8

ىلإ ةجاحب  نكت  مل  ام  �هتادادعإ  ىلإ  لوصولا  ياف  ياو  ةكبشب  ةًرشابم  لصتم  ريغ  صخش  يلأ  رتوارلا  زاهجل  دعبُ  نع  لوصولا  حيتي 
نع لوصولا  ليعفتل  يعاد  لاف  اهرييغت ،) وأ  لصتم  لفط  زاهج  تادادعإ  نم  ققحتلل  لاًثم   ) لزنملا جراخ  كدوجو  ءانثأ  رتوارلا  ىلإ  لوصولا 

�دعبُ

دعبُ نع  لوصولا  ليطعت  نوكي  دق لا  ىرخلأا ، ناملأا  تاءارجإ  فلاخب  �رتوارلا  زاهج  لوؤسم  تادادعإ  نم  دعبُ  نع  لوصولا  ليطعت  كنكمي 
�يضارتفلاا رايخلا  وه  هيجوتلا  زاهجل 

 
ةلصتملا ةزهجلأا  نم  ققحتلا   .9

ةملك ريّغو  هلصفا  اهب ، لزنملا  جراخ  نم  زاهج  يأ  لاصتا  تظحلا  اذإ  �اهب  كتفرعم  نم  دكأتو  ماظتناب  كتكبشب  ةلصتملا  ةزهجلأا  صحفا 
يأ ليغشت  فاقيإ  متيس  نكل  اقًباس ، ةلصتملا  كتزهجأ  عيمج  ليصوت  ةداعإ  ىلإ  جاتحتس  رورملا ، ةملك  رييغت  دعب  �ياف  ياو  رورم 

�كتكبش مادختساب  هل  حرصم  ريغ  زاهج  وأ  مدختسم 

اهيلع فرعتت  ةيئاوشع لا  فورحو  ماقرلأ  ةبيرغ  ةيضارتفا  ءًامسأ  ةفورعملا ، ريغ  ءايشلأا  تنرتنإ  ةزهجأ  ةًصاخبو  ةزهجلأا ، ضعب  لمحت  دق 
توبورلا ةسنكم  ليغشت  نم  نكمتت  امدنع لا  اقًحلا ، �اهلصفاف  ةلصتملا ، كتزهجأ  قيقدت  ءانثأ  هذهك  ةًلكشم  تَهجاو  اذإ  �ارًوف 

�ببسلا وه  اذه  نأ  فرعتس  كفتاه ، نم  ةيئابرهكلا 
 

WPA3 زاهج  .10
لبق اعًونصم  كزاهج  ناك  اذإ  هب ، ةدوزم  ةديدجلا  رتوارلا  ةزهجأ  عيمج  نوكت  نأ  بجي  �ياف  ياو  تاكبشل  نامأ  رايعم  ثدحأ  وه   WPA3

�ثدحلأا  WPA3 ةزهجأ يف  ةدوجوملا  ناملأا  تلاوكوتورب  سفن  ىلإ  رقتفي  يذلا  ، WPA2 زاهج كيدل  نوكي  دقف  ماع 2018 ،

زاهج كيدل  ناك  اذإ  . WPA3 وأ  WPA2 معدي ناك  اذإ  ام  لثم  هب ، ةصاخ  تازيم  يأو  هرادصإ  خيرات  كزاهج  زارط  نع  عيرس  ثحب  كل  رهظيُس 
�لضفأو ثدحأ  زاهج  ىلع  لصحاو  ةمدخلا  دوزمب  لصتاف  ، WPA2 معدي رتوار 
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