
ارًتم ةفاسم 30  نم  سسجتلا  حيتت  سأرلا  تاعامس  يف  ةرغث 
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ةيكذلا ةيلزنملا  ةزهجلأاو  فتاوهلاو  سأرلا  تاعامس  لخاد  ةينورتكللإا  تانوكملا  لغتسي  ديدج  موجه  بولسأ  نع  ةثيدح  ةينمأ  ةسارد  تفشك 
�ةفدهتسملا ةزهجلأا  يف  ةيسيطانغمورهك  تاراشإ  نقح  ربع  دعبُ ، نع  ىرخأ  تامولعمو  توصلا  جارختسلا 

تانايبلا ضارتعا  نم  لاًدب  ةزهجلأل ، ةيرظانتلا  تاراسملا  يف  ةفيعض  تابرست  للاغتسا  ىلع  دمتعيو  "، InjectEave  " مسا موجهلا  لمحيو 
�ةيديلقتلا ةيكلسلالا  تلااصتلاا  قارتخا  وأ  ةيمقرلا 

ىلإ 30 لصت  ةفاسم  ىلع  سأرلا  تاعامس  ضعب  نم  موهفم  توص  ةداعتسا  ةيناكمإ  جنوك  جنوه  نم  نوثحاب  اهارجأ  يتلا  براجتلا  ترهظأو 
�فدهتسملا زاهجلاو  مجاهملا  نيب  ناردج  اهيف  لصفت  يتلا  تلااحلا  ضعب  يف  كلذ  يف  امب  ارًتم ،

فدهتسي بولسلأا لا  نأ  اصًوصخ  بتاكملاو ، لزانملا  يف  ةيكذلا  ةزهجلأاو  سأرلا  تاعامس  ىلع  دامتعلاا  عاستا  عم  جئاتنلا  ةيمهأ  دادزتو 
�اهسفن ةينورتكللإا  تانوكملا  يف  صئاصخ  نم  ديفتسي  امنإو  زاهجلا ، ىلع  ةمدختسملا  تاقيبطتلا  وأ  ليغشتلا  ماظن  ةرورضلاب 

ةيرظانتلا    تانوكملا    لغتسي    موجه

InjectEave نكل اهيرجي ، يتلا  تلااصتلاا  ضارتعا  وأ  هتايجمرب  قارتخاب  ةداع  ةطبترم  دعبُ  نع  ينورتكلإ  زاهج  ىلع  تصنتلا  ةركف  ودبت  دق 
�امًامت فلتخم  راسم  ىلع  دمتعي 

تامولعم فشكت  نأ  نكمي  تاثاعبنا  وأ  تاراشإ  اهنع  جتنت  ةرهاظ  يهو  ةيسيطانغمورهكلا ، ةيبناجلا  تاونقلاب  فرعي  ام  بولسلأا  فدهتسيو 
لكشب تاثاعبنلاا  هذه  طاقتلا  ىلع  ةيساسأ  ةروصب  دمتعت  ةيديلقتلا  بيلاسلأا  تناكو  �ةينورتكللإا  ةزهجلأا  لخاد  يرجت  يتلا  تايلمعلا  نع 

�ةفيعض اهجارختسا  دارملا  تاراشلإا  نوكت  امدنع  ةبوعص  رثكأ  اهلعجي  ام  وهو  يبلس ،

طلتخت نأ  نكميو  ةدودحم ، ةيسيطانغمورهك  تاثاعبنا  جتنت  ددرتلا  ةضفخنم  ةيتوصلا  تاراشلإا  نلأ  توصلا ، ةلاح  يف  ةلكشملا  دادزتو 
�ةطيحملا ةئيبلا  يف  ةدوجوملا  تلاخادتلاو  ءاضوضلاب  ةلوهسب 

برست جاتنإ  ىلع  زاهجلا  زيفحت  لواحي  امنإو  ةيعيبط ، ةروصب  ةراشلإا  برست  مجاهملا  رظتني  ذإ لا  ، InjectEave يف فلاتخلاا  يتأي  انهو 
�هطاقتلا نكمي 

ىلإ ةراشلإا  هذه  لصت  امدنعو  �زترهاغيم  ىلإ 9  لصي  قاطن  نمض  عقي  ددرتب  زاهجلا  يف  ةيسيطانغمورهك  ةراشإ  نقحتُ  ثحبلل ، اقًفوو 
�هلخاد لعفلاب  ةدوجوملا  ددرتلا  ةضفخنم  تاراشلإا  عم  لعافتت  نأ  نكمي  زاهجلا ، لخاد  ةيطخلا  ريغ  تانوكملا  ضعب 

، ةقاطلا تلاوحمو  ةيمقرلا ، ىلإ  ةيرظانتلا  ةراشلإا  تلاوحمو  توصلا ، تاربكم  ةيلمعلا  هذهب  رثأتت  نأ  نكمي  يتلا  تانوكملا  نيب  نمو 
�ليدبتلا تايلمع  يف  ةمدختسملا   MOSFET تاروتسزنارتو

ةيكلسلا تادعم  للاخ  نم  دصرلل  ةلباق  يرظانتلا  راسملا  يف  ةدوجوملا  تامولعملا  لعجت  ةقيرطب  ةراشلإا  ليدعت  ىلإ  تلاعافتلا  هذه  يدؤتو 
�ىرخأ تامولعم  وأ  توصلا  ةداعتسا  فدهب  اهليلحت  مث  نمو  ةبيرق ،

تارابتخلال    اوعضخ    ازًاهج   11



نم ةددعتم  عاونأ  نيب  ةرهاظلا  راشتنا  ىدم  ةفرعمل  ةلواحم  يف  ةفلتخملا ، ةيراجتلا  تاجتنملا  نم  ةعومجم  ىلع  ةينقتلا  نوثحابلا  ربتخا 
�ةزهجلأا

تاعامسو ، UGreen MAX2 تاعامسو لبأ ، نم  نذأ  تاعامسو  ينوس ، نم  ةيكلس  سأر  تاعامس  اهنيب  نم  اجًتنم ، تارابتخلاا 11  تلمشو 
.HP H231R تاعامسو ، Philips TAH2020

، يمواشو  Oidire نم حوارم  اهنيب  ةيكذلا ، ةيلزنملا  ةزهجلأا  نم  ددع  بناج  ىلإ  ، Flyingvoice P23GW VoIP فتاه براجتلا  تلمش  امك 
�يمواشو  Jingzao نم حيباصمو 

Siglent فيط للحمو  تايئاوه  ىلإ  ةفاضلإاب  ، USRP B210 عون نم  تايجمربلاب  افًرعم  ويدار  زاهج  براجتلا  للاخ  قيرفلا  مدختساو 
�موجهلا ىدم  ةدايز  فدهب  يكلسلالا  ددرتلا  ةراشلإ  ربكمب  نوثحابلا  ناعتسا  براجتلا ، ضعب  يفو  �لومحم  بوساحو   SSA3075X Plus

دوجو دنع  تلااحلا  ضعب  يف  موجهلا  رارمتسا  ةيناكمإ  عم  نيرتم ، زواجتت  تافاسم  ىلع  ترج  ةحجانلا  تارابتخلاا  مظعم  نأ  جئاتنلا  ترهظأو 
�فدهتسملا زاهجلاو  ةراشلإا  ردصم  نيب  ناردج 

ربكم مادختسا  نأ  لاإ  راتمأ ، دحاو و6  رتم  نيب  امًومع  تارابتخلاا  يف  ةفلتخملا  ةزهجلأاب  ةطبترملا  تافاسملا  تحوارت  ةساردلا ، جئاتن  بسحبو 
�ارًتم ىلإ 30  تلصو  ةفاسم  ىلع  سأرلا  تاعامس  نم  موهفم  توص  ةداعتساب  نيثحابلل  حمس  يكلسلالا  ددرتلا  ةراشلإ 

لماكلاب    ةراشلإا    عنمت   لا  ناردجلا

ةلواط ىلع  اهعضوب  ءافتكلاا  نم  لاًدب  يمويلا ، مادختسلاا  ىلإ  برقأ  فورظ  يف  ةزهجلأا  رابتخا  براجتلا  اهيلع  تزكر  يتلا  بناوجلا  زربأ  نم 
�ربتخم لخاد 

ثاثأ لخاد  كلذكو  قدنف ، يف  ةفرغ  رادج  فلخو  رفس ، ةبيقح  لخاد  ةفدهتسم  ةزهجأ  دوجو  نوثحابلا  اهربتخا  يتلا  تاهويرانيسلا  تلمشو 
�يبتكم

ةراشلإل نكمي  ذإ  موجهلا ، فقوت  ةرورضلاب  ينعي  ةراشلإا لا  ردصمو  زاهجلا  نيب  يدام  زجاح  دوجو  نأ  ىلإ  براجتلا  هذه  ريشتو 
.InjectEave اهيلع دمتعي  يتلا  ةرهاظلا  ىلإ  يدؤتو  ةيلخادلا  تانوكملا  ضعب  ىلإ  لصت  نأ  ةيسيطانغمورهكلا 

هربتخا يذلا  ويرانيسلاف  �يداع  يكلسلا  زاهج  وأ  فتاه  مادختساب  ةلوهسب  موجهلا  ذيفنت  عيطتسي  صخش  يأ  نأ  ينعي  كلذ لا  نكل 
�ةنوقحملا تاراشلإل  فدهتسملا  زاهجلا  ةباجتسا  ةقيرطب  ةفرعم  بلطتي  امك  ةصصختم ، تادعم  ىلع  دمتعا  نوثحابلا 

 
ىلإ ةيثحبلا  ةبرجتلا  نم  لاقتنلاا  لعجي  ام  وهو  موجهلا ، قيبطتل  ةمزلالا  ةقيقدلا  ةينقتلا  تادادعلإا  عيمج  نع  نوثحابلا  فشكي  مل  كلذك 

�ادًيقعت رثكأ  ارًمأ  قاطنلا  عساو  يلمع  ذيفنت 

تاراشلإا عم  لعافتت  نأ  نكمي  ةيرظانت  تانوكم  ىلع  يوتحت  يتلا  ةينورتكللإا  ةزهجلأا  نأشب  ةينمأ  تلاؤاست  حرطت  جئاتنلا  نإف  كلذ ، عمو 
�ةيجراخلا ةيسيطانغمورهكلا 

ةيساسح    رثكلأا    سأرلا    تاعامس

�ةصاخ تاملاكمو  تاعامتجاو  تاثداحمب  ةطبترم  نوكت  دق  اهنلأ  قايسلا ، اذه  يف  قلقلل  ةراثإ  ةزهجلأا  رثكأ  نم  سأرلا  تاعامس  ودبت 

هللاخ نم  ىرجتُ  يذلا  قيبطتلا  ىلإ  لوخدلا  وأ  ةعامسلاب  طبترملا  فتاهلا  قارتخا  ىلإ  ةرورضلاب  مجاهملا  جاتحي  لا  موجهلا ، حاجن  ةلاح  يفو 
�اهسفن ةينورتكللإا  تانوكملا  نم  ةبرستملا  تاراشلإا  للاغتسا  ىلع  دمتعت  ةيساسلأا  ةركفلاف  �ةملاكملا 

ةيناكمإ رهظأ   InjectEave عورشم نإ  وشتغناوغ ، يف  ايجولونكتلاو  مولعلل  غنوك  غنوه  ةعماج  يف  دعاسملا  ذاتسلأا  غنول ، ناي  لاقو 
تافاسم نم  توصلا  ةداعتساب  حمسي  امب  ايًموي ، ةمدختسملا  سأرلا  تاعامس  نم  تامولعملا  برست  زيفحتل  يكلسلالا  ددرتلا  تاراشإ  مادختسا 

.The Register عقوم هنع  لقن  ام  قفو  ةديعب ،

تعضخ ىرخأ  تاجتنم  بناج  ىلإ  سبيليفو ،  HPينوس و اهنيب  نم  ةفلتخم ، تاكرش  نم  ةزهجأ  يف  ةلكشملا  دجو  قيرفلا  نأ  غنول  حضوأو 
�تارابتخلال

نكت مل  ول  ىتح  اهنم  ةدافتسلاا  نكمي  تامولعم  ىرخلأا  ةيكذلا  ةزهجلأا  ضعب  لمحت  نأ  نكمي  ذإ  سأرلا ، تاعامس  ىلع  فواخملا  رصتقت  لاو 
�ةيتوص تاثداحم  لقنت 

مادختسلاا    طامنأ    فشكت    ةيلزنملا    ةزهجلأا

ةزهجأ لا نم  تامولعم  جارختسا  ىلع  ةرداق  نوكت  دق  ةينقتلا  نأ  رهظأ  ذإ  ثحبلا ، ىلإ  رخآ  ابًناج  فاضأ  ةيكذلا  حيباصملاو  حوارملا  رابتخا 
�ساسح يتوص  ىوتحم  ىلع  ةرورضلاب  يوتحت 



هذه ليلحت  للاخ  نمو  �ةقاطلا  كلاهتسا  وأ  مكحتلا  وأ  ليغشتلاب  ةطبترم  اطًامنأ  فشكت  نأ  نكمي  ةزهجلأا  هذه  اهجتنت  يتلا  تاراشلإاف 
�بتكملا وأ  لزنملا  لخاد  ةزهجلأا  ضعب  مادختسا  تاقوأ  جاتنتسا  نكمملا  نم  حبصي  دق  تانايبلا ،

ىلع لوصحلا  نود  نم  ىتح  فدهتسملا ، ناكملا  لخاد  طاشنلا  نع  ةروص  مدقت  دق  اهنأ  يف  تامولعملا  نم  عونلا  اذه  ةروطخ  نمكتو 
�ةزهجلأا ةكبش  ىلإ  رشابملا  لوصولا  وأ  يتوص  ليجست 

دق امنيب  ةنيعم ، ةحاسم  لخاد  طاشن  وأ  صاخشأ  دوجو  تاقوأ  نع  ةزهجلأا  ضعب  ليغشت  طامنأ  فشكت  نأ  نكمي  لاًثم ، ةيبتكم  ةئيب  يفو 
�مويلا للاخ  ةددحم  ةزهجأ  مادختسا  لوح  تارشؤم  لزنملا  يف  مدقت 

زاهجلا ميمصت  بسحب  فلتخت  موجهلا  جئاتنف  ةجردلا ، سفنب  تامولعملا  هذه  جارختسلا  ةرورضلاب  ضرعم  يكذ  زاهج  لك  نأ  كلذ  ينعي  لاو 
�ةيسيطانغمورهكلا تاراشلإل  اهتباجتسا  ةقيرطو  هتانوكمو 

يفكي   لا  هدحو    ريفشتلا

�برستلا نم  عونلا  اذه  ةرورضلاب  جلاعي  ريفشتلا لا  نإ  ذإ  ةيديلقتلا ، ةيامحلا  لئاسو  مامأ  مهم  دٍحت  نع  اضًيأ  ةساردلا  فشكت 

زاهجلا لخاد  يرظانتلا  راسملا  يف  ثدحت  ةرهاظ  ىلع   InjectEave دمتعي امنيب  اهلقن ، وأ  اهنيزخت  ءانثأ  ةيمقرلا  تانايبلا  يمحي  ريفشتلاف 
�تانايبلا ريفشتب  ةطبترم  ةلكشملا  نوكت  نأ  لبق 

�موجهلا هلغتسي  يذلا  برستلا  ردصم  عنمت  ةيئاوشعلاو لا  تانايبلا  ءافخإ  وأ  تلااصتلاا  ريفشت  لثم  تاءارجإ  نأ  نوثحابلا  ىري  ببسلا ، اذهلو 

كلاسلأا مادختساو  تاراشلإا ، تاحشرمو  ةيسيطانغمورهكلا ، عوردلاف  �تانوكملل  ةيداملا  ةيامحلاب  رملأا  قلعتي  امدنع  رملأا  فلتخيو 
�ةساسحلا تانوكملا  ىلإ  لصت  يتلا  يكلسلالا  ددرتلا  ةقاط  ةيمك  للقت  نأ  نكمي  ةلودجملا ، ةجودزملا 

�ةقلطم ةروصب  هيلع  ءاضقلا  نم  لاًدب  موجهلا  ذيفنت  ةبوعص  ديزت  دق  تاءارجلإا  هذه  نكل 

نقحلا مادختساب  ةيبناجلا  ةانقلا  بيرستل  طشنلا  ثحلا  بيرستلاو : نقحلا   » ناونع تحت  قيرفلا  اهمدق  يتلا  ثحبلا ، جئاتن  ريشتو 
طقف قلعتي  ةينورتكللإا لا  ةزهجلأا  نمأ  نأ  ىلإ  ، USENIX Security 2026 رمتؤم للاخ  ةزهجلأا » يف  ةيطخلالاو  يسيطانغمورهكلا 

�ةرفشملا تلااصتلااو  تايجمربلاب 

InjectEave حتفي كلذلو  �ةداتعملا  ةيمقرلا  لئاسولاب  ةيمحم  تانايبلا  نوكت  امدنع  ىتح  تامولعملا ، بيرستل  ارًاسم  لثمي  دق  هسفن  داتعلاف 
أدبت ةيامح  لئاسو  ريوطت  ىلإ  ةجاحلاو  ةلصتملا ، ةيلزنملا  ةزهجلأاو  سأرلا  تاعامس  راشتنا  عم  اصًوصخ  ةزهجلأا ، نمأ  ثاحبأ  مامأ  ادًيدج  ابًاب 

�تايجمربلا ىلع  رصتقت  لاو  اهسفن  ةينورتكللإا  تانوكملا  ميمصت  نم 


	ثغرة في سماعات الرأس تتيح التجسس من مسافة 30 مترًا

